
東海Python Workshop 01

CASによる
Django, Plone間での
シングルサインオン

佐古田　純哉



東海Python Workshop 01

 シングルサインオン
(Single Sign On - SSO)

とは
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一度の認証処理によって
複数のコンピュータ上の
リソースが利用可能に
なる認証機能である。

(Wikipediaより)
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Central Authentication 
Service(CAS)  とは

http://www.ja-sig.org/products/cas/index.html
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各種Webサービスの認証
機能を担い、SSOを実現
する。Servletとして稼動
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対応クライアント

Java, Perl, PHP, .NET,
RoR, Zopeなど多数。
Apacheのモジュール
もある。
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CASに必要なもの

・Servlet環境
・ユーザ情報を管理する
　データソース(LDAP他) 
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インストールの
ポイント

(CAS 3.0.7 + LDAP)
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必要プラグイン

・cas-server-ldap-3.0.7.jar (1)
・ldapbp-1.0.jar (2)
・spring-ldap-1.1.2.jar (3)

(1)  付属 (targetディレクトリ内)
(2) https://svn.sourceforge.net/svnroot/springframework/repos/
repo-ext/com/sun/ldapbp/1.0/ldapbp-1.0.jar
(3) http://www.springframework.org/ldap (バージョンに注意)

https://svn.sourceforge.net/svnroot/springframework/repos/
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インストール

・localPlugins/libにプラグインを配置
・webapp/WEB-INF/classes内の
　deployerConfigContext.xml修正*
・localPluginsでant war実行
・作成したwarファイルをデプロイ

* http://www.ja-sig.org/products/cas/server/ldapauthhandler/index.html
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その他

デフォルトではSSL環境が要求される
のでApacheとの組み合わせが一般的。
non-SSL環境で使いたい場合は
cas-servlet.xmlを以下のようにする。
<property name="cookieSecure" value="true" />
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PloneとDjangoの
認証機能にCAS
を導入する
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Plone + CAS
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Plone-2.5.x

必要パッケージ
・Plone CAS Login 2.5.0 (1)
・CAS4PAS (2)

(1) http://plone.org/products/plonecaslogin/releases/2.5.0
(2) http://www.zope.org/Members/mrlex/ACUF



東海Python Workshop 01



東海Python Workshop 01



東海Python Workshop 01

Plone-2.1.x

必要パッケージ
・Plone CAS Login 2.0.1 (1)
・ACASUserFolder >= 2.0.0b2 (2)

(1) http://plone.org/products/plonecaslogin/releases/2.0.1
(2) http://www.zope.org/Members/regebro/CAS4PAS
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Django + CAS
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cas-middleware
Djangoの認証システムを
Middleware化したもの

 パッケージ http://exogen.case.edu/cas_middleware.tar.gz
 解説 http://blog.case.edu/bmb12/2006/12/cas_for_django_part_2
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スクリーンショット
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CAS化されたPlone
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CASの認証サーバへ推移
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IDとパスワードを入力
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ログイン成功
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ログインした状態で
Djangoの管理画面へ
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そのままログイン可能
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DjangoでのCAS認証
機能をカスタマイズ
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ユーザ情報の付加

settings.py内の環境変数
CAS_POPULATE_USERに定義
したモジュール名を設定する
ことで拡張可能。

CAS_POPULATE_USER = 'mysite.utils.populate_user'
とした場合はプロジェクト内のutils.pyにpopulate_userを
定義する
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例1)ログインユーザに無条件で
スタッフ権限を与える

def populate_user(user):
        user.is_staff = True
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例2)あらかじめパーミッション等
を登録済みのeditorグループに設定
from django.contrib.auth.models import Group
def populate_user(user):
    user.is_staff = True
    try:
        group = Group.objects.get(name='editor')
        user.groups.add(group)
    except:
        pass
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CASには最低限の認証機能だけを
もたせ、そのほかの情報はLDAP
やデータベースから取得すること
が可能
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シングルサインオフ
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CASサーバのログアウト
画面へリダイレクトする
ことによりなんちゃって
なシングルサインオフを
実現する
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オリジナルのviews.pyの
logoutメソッド

def logout(request, next_page=None):
    from django.contrib.auth import logout
    logout(request)
    if not next_page:
        last_page = request.META.get('HTTP_REFERER')
        next_page = last_page or settings.CAS_REDIRECT_URL
    return HttpResponseRedirect(next_page)
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強引にCAS_REDIRECT_URLへ

def logout(request, next_page=None):
    from django.contrib.auth import logout
    logout(request)
    if not next_page:
        next_page = settings.CAS_REDIRECT_URL
    return HttpResponseRedirect(next_page)
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settigs.pyのCAS_REDIRECT_URL
はこんな感じ

SITE_URL = “http://mydjango/mysite/”
CAS_SERVICE_URL = 'https://casserver/cas/'
CAS_REDIRECT_URL = "%slogout?%s" % (
                                             CAS_SERVICE_URL,
                                             urllib.urlencode({'url':SITE_URL}))

http://mydjango/mysite/
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CASの感想
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選択できるデータソース
やCAS化クライアントの
多さが魅力。
ただし、それが逆に導入
をやや難解にさせてしま
っている。
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mod_casを用いることで
Apacheの認証も統合可能。
適用範囲がかなり広まる。
今後tracなどでも試して
みたい。

以上


